Neergysund
kommune

Denne guiden viser hvordan du setter opp Microsoft Authenticator for a kunne logge pa Outlook,
Teams og andre jobb-tjenester.

Flerfaktor — Microsoft Authenticator

Innlogging krever flerfaktor med Authenticator app pa mobil eller nettbrett. For a fa riktig oppsett er
det viktig at punktene under gjgres i riktig rekkefglge og at alle hovedpunkter gjgres pa PC-en (eks.
pkt. 4.), og underpunkter pa mobiltelefon/nettbrett (eks. pkt. 4.1).

1. Logg pa nettsiden https://aka.ms/mfasetup med din Office 365 bruker fra en datamaskin
(brukernavn og passord)
Viktig: Hvis du bytter mobil senere, ma du sette opp Authenticator pa nytt. Se eget
avsnitt nederst i denne guiden.

2. Trykk pa + foran Legg til en paloggingsmetode (se figur under)

Mine palogginger

A Oversikt sikkerhetsinformasjon

Dette er metodene du bruker for 4 logge deg pa kontoen eller tilbakestille passordet.
Pp sikkerhetsinformasjon

Standard paloggingsmetode: Microsoft Authenticator — varsling Endre

B3 Organisasjoner
{- Legg til en piloggingsmetode

M Enhatar

3. Trykk pa pil ned helt til hgyre i feltet under Legg til metode, velg Authenticator-app og
trykk Legg til (se figur under)

Legg til en metode X

Hvilken metode vil du legge til?

Authenticator-app \ ~ |

4. Du far nd beskjed om at du skal installere Authenticator-appen pa din telefon (se figur
under). Dvs. ga til pkt. 4.1 og utfgr dette pa telefonen fgr du trykker Neste

Microsoft Authenticator X

Begynn ved a skaffe deg appen
Installer Microsoft Authenticator-appen pa telefonen din. Last ned na

Nar du har installert Microsoft Authenticator-appen pa enheten, velger du «Nestes.

o -

Jeg vil bruke en annen gedkjennerapp

4.1. Installer Microsoft Authenticator-appen E pa din mobil eller nettbrett (Windows
Phone, Android eller iOS) og vent til denne er installert fgr du gar videre
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https://aka.ms/mfasetup
https://go.microsoft.com/fwlink/?linkid=823234
https://go.microsoft.com/fwlink/?linkid=823234
https://go.microsoft.com/fwlink/?linkid=869516
https://go.microsoft.com/fwlink/?linkid=869517

5. P& PC-en skal du na ha fatt beskjed om a konfigurere Authenticator-kontoen pa telefonen
(se figur under). Dvs. ga til pkt. 5.1 og utfgr dette pa telefonen fgr du trykker Neste

Microsoft Authenticator X

Konfigurer kontoen

Nar du blir bedt om det, tillater du varslinger. Legg deretter til en konto og velg <Jobb eller
skolex.

5.1. Start Microsoft Authenticator appen pa mobiltelefonen din, og trykk +for3 legge

til en konto. Velg Jobb- eller skolekonto (se figur under). Hvis enheten ber om
tilgang til kameraet, ma du svare Ja pa dette

09 o2 09 -

Kontoer

HVA SLAGS KONTO LEGGER
Klar for & legge til bu TIL?
den forste kontoen? B¥ Personlig konto

| B Jobb- eller skolekonto -
R / Annen (Google,
+ / Facebook e.l.)

Legg til konto

Har du allerede en sikkerhetskopi?
Logg pé gjenopprettingskontoen.

Start gjenoppretting

6. Pa PC-en skal du na ha fatt opp QR-kode som skal scannes fra telefonen (se figur under).
Gjgr dette pa telefonen fgr du trykker Neste

Microsoft Authenticator X

Skann QR-koden

Bruk Microsoft Authenticator-appen til 3 skanne QR-koden nedenfor. Dette kobler Microsoft
Authenticator-appen til kontoen.

Nar du har skannet QR-koden, velger du «Neste».

QR-Kode )

‘ Kan du ikke skanne bildet?
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7.

8.

6.1. Patelefonen skal du ha fatt vinduet for a kunne skanne QR-kode. Flytt telefonen slik
at QR-koden pa pc-en kommer innenfor rammene vist i figuren under

il N Tolanor & 10 Tek o -

{ Tilbake Skann QR-kode

Nar QR-koden har kommet innenfor rammen, blir kontoen lagt til automatisk pa
Authenticator-appen pa telefonen

Ga tilbake til PC-en, og nar du har trykket Neste i pkt. 6 far du opp skjermbildet under.

Sikre kontoen din

Microsoft Authenticator

La oss preve den

v/

Godkjenn varselet vi sender til appen din, ved & skrive inn nummeret som vises nedenfor.

89

Tilbake
Jeg vil konfigurere en annen metode

7.1. Det har nd kommet et varsel pa Authenticator-appen pa mobilen. Skriv inn tallet
som vises pa pc-vinduet og trykk Godkjenn

Du far da melding pa skjermen pa PC om Varsling godkjent (se figur under). Trykk Neste

Microsoft Authenticator b

Varsling godkjent

v/
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9. Klikk pa Fullfgr

Sikre kontoen din

Vellykket!

Flott jobb! Sikkerhetsinformasjonen er kanfigurert. Velg «Ferdig» for & fortsette med pélogging.

d 21 tod
St d p 1etode:

[\
Microsoft Authenticator

Fullfer

10. Du kommer tilbake til skiermbilde som viser at Microsoft Authenticator er lagt til under
sikkerhetsinformasjon (se skjermbilde under). Du er na ferdig og kan lukke skjermbildet

Mine palogginger

9 Oversikt sikkerhetsinformasjon

Dette er metodene du bruker for & logge deg pé kontoen eller tilbakestille passordet.
£ sikkerhetsinformasjon
Angi standard paloggingsmetode
= Organisagoner
+ Legg til en paloggingsmetode

L Enheter
®  Microsoft Authenticator Slett

Fra na av vil Authenticator-appen pa telefonen be om godkjennelse ved innlogging mot
hjemmekontor.

Link til hjemmekontoret er: https://citrix.naroysund.kommune.no/
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Nar du bytter mobil
Nar du far ny mobil, ma Microsoft Authenticator settes opp pa nytt. Hvordan du gjgr dette avhenger
av om du fortsatt har tilgang til den gamle mobilen.

Alternativ 1: Du har fortsatt den gamle mobilen Dette er den enkleste Igsningen.

e Installer Microsoft Authenticator pa den nye mobilen
e Logginn pa: https://aka.ms/mfasetup fra PC
o Velg Legg til paloggingsmetode
e Velg Authenticator-app
o Fglg samme fremgangsmate som tidligere (skann QR-kode)
e Test at palogging fungerer
Nar dette er gjort:
e Du kan beholde begge telefonene en periode
e Eller slette den gamle fra Sikkerhetsinformasjon

Alternativ 2: Du har IKKE den gamle mobilen

e Hvis du har mistet den, eller den er slettet/reset:

e Du far ikke godkjent innlogging selv
Da ma du:

e Kontakte IT-support / servicedesk

e Be om at Authenticator-nullstilling (MFA reset) utfgres
Nar dette er gjort:

e  Gatil https://aka.ms/mfasetup

e Fglg hele oppsettet pa nytt (denne guiden fra punkt 1)

Tips for & unnga problemer

e Sett opp den nye mobilen f@r du sletter den gamle

o Ikke tilbakestill telefonen fgr Authenticator er flyttet

e Vurder a legge til en ekstra metode (f.eks. telefonnummer)
Ekstra sikkerhetsmetode (anbefales)

e  Ga til https://aka.ms/mfasetup

e \Velg Legg til metode

e Velg Telefon

e Legginn mobilnummer

Dette gjor at du kan logge inn selv om Authenticator ikke fungerer
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